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OGGETTO: SEGNALAZIONE AVVENUTO DATA BREACH
Presa visione dell’Art. 33 del Regolamento UE 2016/679, il cui paragrafo 1 si riporta integralmente:
Art. 33. Notifica di una violazione dei dati personali all’Autorità di controllo.
1. In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione all’autorità di controllo competente a norma dell’articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e la libertà delle persone fisiche. Qualora la notifica all’autorità di controllo non sia effettuata entro 72 ore, è corredata dei motivi del ritardo.


Il sottoscritto _____________________________________________________________________________________ 
nato a _________________________ il _______________, codice fiscale _____________________________________, 
in qualità di Titolare del Trattamento
DICHIARA
di aver subito una violazione dei dati (data breach) e che la compilazione del seguente modulo rispetta quanto realmente accaduto.
Quando si è verificata la violazione?
      Il __________________________
      Tra il _______________________ e il _______________________
      In un tempo non ancora determinato
      È possibile che si ancora in corso
Questa comunicazione avviene entro le 72 ore dalla scoperta?
      Sì
      No (indicare la motivazione) _______________________________________________________________________
Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione dei dati personali ivi trattati.
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________


Dove è avvenuta la violazione dei dati? (Specificare anche se sia avvenuta a seguito di smarrimento di dispositivi o di supporti portatili).
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
Modalità di esposizione al rischio
Tipo di violazione
     Lettura (presumibilmente i dati non sono stati copiati)
     Copia (i dati sono ancora presenti sui sistemi del Responsabile)
     Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
     Cancellazione (i dati non sono più sistemi del Responsabile e non li ha neppure l’autore della violazione)
     Furto (i dati non sono più sui sistemi del Responsabile e li ha l’autore della violazione)
     Altro: _________________________________________________________________________________________
Dispositivo oggetto della violazione
     Computer
     Rete
     Dispositivo di archiviazione
     Dispositivo mobile
     File o parte di un file
     Strumento di backup
     Documento cartaceo
     Altro: _________________________________________________________________________________________
Descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione della loro ubicazione.
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
Quante persone sono state colpite dalla violazione dei dati personali trattati nell’ambito della banca dati?
     Nr.    _____________ persone
     Circa _____________ persone
     Un numero (ancora) sconosciuto di persone


Che tipo di dati sono oggetto della violazione?
     Dati anagrafici e/o codice fiscale
     Dati di accesso e identificazione (username, password, codice ID, ecc.)
     Dati di contatto (numeri di telefono)
     Dati per il marketing (numeri di telefono, indirizzi e-mail)
     Dati relativi ai minori
     Dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere,
     le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico,
     politico o sindacale
     Dati personali idonei a rivelare lo stato di salute e/o l’orientamento sessuale e/o le abitudini sessuali
     Dati giudiziari e/o condanne
     Copia su supporto informatico di documenti analogici
     Ancora sconosciuto
     Altro: _________________________________________________________________________________________
Misure tecniche e organizzative applicate ai dati oggetto di violazione
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
La violazione è stata comunicata agli interessati?
     Sì, in data _________________ con la seguente modalità: ______________________________________________
     (allegate copia della comunicazione inviata agli interessati)
     Non ancora
     Non è prevista comunicazione agli interessati
Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e prevenire simili violazioni future?
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________
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____________________________, _________________
(luogo)				(data)																	
							
								_______________________________________
								(firma del Titolare del Trattamento)
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